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ЗАЩИТА ПЕРСОНАЛЬНЫХ ДАННЫХ : 
СРАВНИТЕЛЬНО-ПРАВОВОЙ АНАЛИЗ

В современном демократическом обществе права человека и, в 
частности, право на персональные данные имеют первостепенное 
значение. В данной статье отражены некоторые выводы по 
результатам проведенного сравнительно-правового анализа 
законодательного регулирования права на защиту персональных 
данных в Европейском союзе, США, России и Казахстана. В ней 
рассмотрены основные подходы к защите персональных данных и их 
отражение в национальном законодательстве некоторых стран, а 
также проанализированы правовые положения о системе защиты 
персональных данных в Казахстане и сущность последних изменений 
в законодательстве о защите персональных данных в нашей 
стране. Следует отметить, что вопросы защиты персональных 
данных в мировой юридической практике рассматриваются в 
качестве неотъемлемого элемента фундаментальных прав и свобод 
человека и гражданина наряду с неприкосновенностью личности.  
Однако способы защиты персональных данных в разных странах 
применяются разные. Проведенный анализ дает основания полагать, 
что на сегодняшний день граждане Евросоюза и США обладают 
более широким набором инструментов и способов, которыми они 
могут обеспечить свое право на защиту персональных данных.

Ключевые слова: персональные данные, закон, защита права, 
юридическая практика, неприкосновенность.

Введение 
Законодательство в сфере защиты персональных данных (Далее – 

ПД) имеет сравнительно недолгую историю становления и развития. 
Формирование правовой регламентации данной сферы начинается с 
конца семидесятых годов ХХ века. Если же говорить об опыте разработки 
полноценных нормативных правовых актов, которые должны были 
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регулировать защиту ПД при автоматизированной обработке информации, то 
здесь временной промежуток исчисляется всего несколькими десятилетиями.  
Пионерами в области разработки основ защиты и оборота ПД несомненно 
являются государства Евросоюза и США.

Персональные данные можно смело определить как некую «валюту» в 
мировой экономике.  И это действительно так, потому что на сегодняшний 
день сбор, анализ, перемещение и хранение ПД во всем мире имеют 
огромное экономическое значение. Поэтому вполне обоснованно встает 
вопрос о защите ПД.

Вопросы защиты ПД в мировой юридической практике рассматривается 
в качестве неотъемлемого элемента фундаментальных прав и свобод человека 
и гражданина наряду с неприкосновенностью личности.  Однако способы 
защиты персональных данных в разных странах применяются разные.

Материалы и методы 
Мeтoдoлoгичecкaя ocнoвa иccлeдoвaния бaзиpoвaлacь нa cлeдующиx 

oбщeнaучныx мeтoдax: cинтeз, aнaлиз, индукция, дeдукция; oбщee зaключeниe, 
пepexoд c aбcтpaкции нa тoчнocть; тeopeтичecкиe мeтoды, включaя cocтaвлeниe 
фaктичecкиx пoиcкoв (в coпocтaвимыx cтaтиcтичecкиx дaнныx).

Результаты и обсуждение 
Апробированный результат проведенного сравнительно-правового 

анализа по вопросам защиты персональных данных позволяет выделить 
основные аспекты данного направления:

1 В США, как и во многих других странах мира, сложилась собственная 
практика защиты конфиденциальной информации, которая характеризуется 
наличием закона о частной жизни и уполномоченными по защите частной жизни. 
Известно, что общее законодательство в Соединенных Штатах, в большинстве 
своем, направлено на регулирование деятельности государственных органов, 
входящих в структуру исполнительной власти, с целью создания прозрачного 
механизма управления и подотчетности обществу; 

2 Защита персональных данных в Европейском союзе рассматривается в 
качестве неотъемлемого элемента фундаментальных прав и свобод человека 
и гражданина наряду с неприкосновенностью личности. Право граждан на 
защиту персональных данных гарантировано учредительными договорами ЕС; 

3 Процесс формирования правового института персональных данных 
в Российской Федерации начался намного позже, чем в Европе и США. 
При этом следует отметить, что существуют серьезные проблемы в 
законодательном регулировании данной сферы. В некоторой степени это 
объясняется относительной новизной действующего закона о персональных 
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данных, а также тем, что поправки к нему просто не успевают за развитием 
современных технологий; 

4 Несмотря на то, что вопрос правового регулирования сбора и 
обработки персональных данных в последнее время является объектом 
особого внимания во все мире, в Казахстане все еще не сформировалась 
культура уважительного отношения к персональным данным. Многие 
работодатели, руководители бизнесов, особенно в сфере розничной торговли, 
и другие владельцы баз персональных данных даже не знают о своих 
обязанностях в этой области, а лица, чьи данные оказались занесенными в 
эти базы, не знают о своих правах; 

5 Начиная с 2020 г. Казахстан стремительно укрепляет защиту ПД на 
законодательном уровне, главным образом, путем адаптации опыта GDPR. 
В последнее время в действующий Закон о персональных данных и их 
защите и сопутствующие правила были внесены значительные изменения, 
направленные на усиление защиты персональных данных.

Сегодня в Республике Казахстан защита персональных данных 
приобретает особое значение. Это положение определяется тем, что с одной 
стороны, в Казахстане прилагаются усилия по созданию законодательства 
в данной сфере, однако существующий уровень все-таки недостаточен. 
Большинство процессов формализовано, общество недостаточно 
информировано о своих правах и возможностях защиты данных. 

Для сравнения рассмотрим опыт США и Евросоюза, в которых вопросы 
защиты прав человека реализуются на уровне законодательства еще с 1980 
года. Также для сравнения возьмем из стран СНГ Российскую Федерацию.

США
В отличие от большинства ведущих европейских стран, в Соединенных 

Штатах Америки до сих пор отсутствует общее (федеральное) 
законодательство о персональных данных. В случае же нарушения прав 
субъектов персональных данных применяются положения Конституции 
и практика прецедентного права, преобладающего в США. Общее 
законодательство в Соединенных Штатах, в большинстве своем, направлено 
на регулирование деятельности государственных органов, входящих в 
структуру исполнительной власти, с целью создания прозрачного механизма 
управления и подотчетности обществу [1].

Ещё одной из отличительных черт защиты ПД в США является, так 
называемый «зонтичный» подход, обеспечивающий адекватную защиту 
данных в отдельных областях (отраслях; при исполнении отдельных 
договоров), который основан на использовании общего законодательства, 
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отраслевых подзаконных актов и рекомендаций по защите информации, 
выраженных в т.ч. в примерах договоров. 

В качестве борьбы с утечками конфиденциальной информации был 
задействован следующий механизм: каждый штат принимает закон, 
обязывающий компании сообщать о любых утечках информации. К 2008 
году такие законы были приняты практически во всех штатах США, однако 
реально снизить количество нарушений такими мерами не удалось, о чем 
свидетельствует статистика утечек конфиденциальной информации за 2008 год.

Очередным шагом к централизованному регулированию отношений, 
связанных с обработкой ПД граждан, является документ NIST Special 
Publication 800-122. Данный документ содержит общие рекомендации по 
защите ПД и ссылается на многочисленные нормативно-правовые акты 
внутреннего законодательства США, в которых отражены различные 
организационные, технические, юридические аспекты защиты ПД.

Возможно, после вступления в силу документа NIST Special Publication 
800-122 порядок защиты персональных данных в США будет более понятен, 
тем не менее, остается много вопросов по практическому применению 
данного механизма [1].

Страны Европейского союза.
Право граждан на защиту персональных данных гарантировано 

учредительными договорами Европейского союза (Далее – ЕС). 
Изначально основой нормативно-правовой базы ЕС в этой сфере являлись 
международные инструменты – Рамочные принципы ОЭСР в области 
защиты неприкосновенности частной жизни и трансграничной передачи 
персональных данных 1980 г. и Конвенция Совета Европы о защите 
физических лиц при автоматизированной обработке персональных данных, 
открытая для подписания в 1981 г., в рамках которых впервые в мировой 
правовой практике было выделено в качестве объекта защиты право граждан 
на защиту их персональных данных [2].

В 1995 году странами Европейского союза была принята Директива № 
95/46/ЕС о защите прав частных лиц при обработке персональных данных. 
Однако компании в основном игнорировали ее. В итоге 25 мая 2018 года 
на смену данному документу пришел Общий регламент по защите данных 
(General Data Protection Regulation или GDPR). Важным отличием GDPR 
является его экстерриториальный принцип действия – Регламент применяется 
ко всем компаниям, обрабатывающим персональные данные резидентов и 
граждан ЕС, независимо от местонахождения такой компании  [2].

GDPR – это важнейший законодательный документ, который 
существенно повышает уровень защиты персональных данных в ЕС и за 
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его пределами. Он требует очень внимательного изучения и соблюдения. 
Реформа дает ясность и последовательность правил, которые должны 
применяться в области защиты данных. Она также восстанавливает доверие 
пользователя-потребителя, что позволяет бизнесу максимально использовать 
возможности на едином европейском цифровом рынке.

Регламент применяется во всех странах ЕС с той же юридической силой, 
как если бы они были местными законами. При этом, государства-участники 
Евросоюза должны принять свои собственные законы для реализации 
GDPR, но они могут отличаться. Скажем, по GDPR возраст согласия на 
обработку персональных данных установлен в 16 лет, но каждое государство 
может установить свой. Это сделано с той целью, чтобы процессы внутри 
государства соответствовали единым требованиям, установленным в ЕС [2]. 

В итоге каждая европейская страна, исходя из своих национальных 
особенностей и проблем, сделала упор на определенные условия, и сама 
определяет строгость наказания за нарушения.

Россия
В Российской Федерации процесс формирования института персональных 

данных начался значительно позже, чем в ЕС и США. Отправной точкой 
выступает ратификация в 2005 г. Конвенции Совета Европы «О защите 
физических лиц при автоматизированной обработке персональных данных» 
1981 г. В настоящее время помимо Федерального закона от 27.07.2006 г. № 
152-ФЗ (ред. от 03.07.2016) «О персональных данных» рассматриваемый 
правовой институт также регулируют федеральные законы, определяющие 
случаи, технические характеристики и особенности защиты, обработки, 
контроля в сфере персональных данных. Федеральные и территориальные 
органы исполнительной власти на основании и в пределах своих полномочий 
могут принимать нормативные правовые акты по отдельным вопросам, 
касающимся обработки персональных данных и иных действий [3].

Анализ российского законодательства в сфере правовой регламентации 
ПД позволяет сделать вывод о том, что действующее законодательство 
нуждается в существенной доработке. Здесь можно выделить несколько 
групп проблем в сфере защиты персональных данных: правовые, 
организационные и финансовые. 

Проблемы правового характера возникли в связи с неоднозначностью 
положений федерального закона о защите персональных данных, 
которые по-разному трактуются государственными законодательными и 
исполнительными органами и операторами. В том числе это относится к 
самому понятию «персональные данные», месту персональных данных в 
системе информации ограниченного доступа и др. [4, с. 14; 5, с. 120–125]. 
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Организационные проблемы обусловлены недостаточным уровнем 
организации сбора, хранения, защиты персональных данных на предприятиях, 
не имеющих для этого финансовых средств. Обычно финансовые и 
организационные проблемы взаимосвязаны между собой. В федеральном 
законе «О персональных данных» проблема их защиты рассматривается 
только с точки зрения обработки данных.

Говоря о развитии российского законодательства, следует отметить, что 
государство обязано совершенствовать правовое регулирование в области 
обработки и защиты персональных данных. Однако это не означает, что только 
государство должно решать указанные проблемы. Общественность, а также 
специалисты в области права и информационной безопасности также должны 
принимать активное участие в разработке предложений по усовершенствованию 
законодательства в данной области. Кроме того, сами граждане должны 
стремиться обеспечивать безопасность своих персональных данных путем 
непредоставления такой информации, например, в социальных сетях и на 
интернет-ресурсах. Взаимодействие государства и граждан, повышение 
уровня правой грамотности населения, а также ответственности граждан при 
подписании согласия и иных формах предоставления персональных данных 
позволят качественно усовершенствовать действующее законодательство и 
решить имеющиеся проблемы [6, с. 136–138].

Казахстан
25 ноября 2013 г. вступил в силу Закон Республики Казахстан «О 

персональных данных и их защите» № 94-V (далее «Закон»). Закон 
значительно расширил нормативно-правовой материал, регулирующий 
общественные отношения в сфере сбора, обработки и защиты персональных 
данных и восполнил ряд пробелов, которые имели место в законодательстве 
о персональных данных до его принятия. А 7 июля 2020 года в Казахстане 
вступили в силу изменения и дополнения по вопросам регулирования 
цифровых технологий, внесённые и в Закон о персональных данных. К 
числу основных изменений и дополнений, коснувшиеся вопросов защиты 
персональных данных можно отнести следующие.

1 Разработка и утверждение правил сбора, обработки персональных 
данных. Ранее сбор, обработка персональных данных производились на 
основании норм Закона о персональных данных. Теперь же Правила будут 
утверждаться Уполномоченным органом в форме подзаконного акта. 

2 В Закон о персональных данных внесено новое понятие «сервис 
обеспечения безопасности персональных данных». Посредством данного 
сервиса будет обеспечено информационное взаимодействие собственников 
и/или операторов с субъектом персональных данных. Так, данный сервис 
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позволит субъекту предоставить (отозвать) согласие на сбор, обработку 
персональных данных и/или их передачу третьим лицам. То есть такой 
сервис станет новой формой предоставления (отзыва) согласия в дополнение 
к ранее предусмотренным (письменной, в форме электронного документа 
либо с применением элементов защитных действий, не противоречащих 
законодательству РК).

3 В Закон о персональных данных введено новое понятие «добровольное 
киберстрахование». Целью добровольного киберстрахования является 
возмещение имущественного вреда, причиненного субъекту, собственнику, 
оператору, третьему лицу, в соответствии с законодательством РК 
о страховании и страховой деятельности. Виды, условия и порядок 
добровольного киберстрахования будут определяться соглашением сторон.

4 В случае, если собственник и/или оператор являются юридическими 
лицами, то они обязаны назначить лицо, ответственное за организацию 
обработки персональных данных (данное требование не распространяется 
на деятельность судов). На такое лицо возлагаются, в том числе, следующие 
обязанности: осуществлять внутренний контроль за соблюдением 
законодательства о защите персональных данных; доводить до сведения 
работников положения законодательства о защите персональных данных; 
осуществлять контроль за приемом и обработкой обращений субъектов или 
их законных представителей. Отметим, что аналогичная должность «Data 
Protection Officer» (DPO) была введена в 2018 году в Европе с принятием 
Общего регламента по защите данных (GDPR).

5 Субъект персональных данных или его законный представитель 
наделены правом в любое время требовать исключения персональных данных 
субъекта из общедоступных источников персональных данных, если сбор 
и обработка данных произведены с нарушениями. Персональные данные 
могут быть исключены из общедоступных источников также по решению 
суда или иных уполномоченных государственных органов.

С 17 июля 2020 года вступило в законную силу важное дополнение [7]  
в Закон о персональных данных, которое устанавливает положение о том, 
что сбор, обработка персональных данных будут производиться без согласия 
субъекта или его законного представителя в случае получения персональных 
данных органами государственных доходов для осуществления налогового 
администрирования и/или контроля информации от физических и 
юридических лиц в соответствии с законами РК.

Одновременно с этим, в Кодекс РК об административных 
правонарушениях [8] в части ответственности за незаконные сбор и/или 
обработку персональных данных внесены изменения: теперь ответственность 



55

Вестник Торайгыров университета ISSN 2958-8618 Серия Юридическая № 4, 2022

виновных лиц ограничивается штрафом; конфискация предметов и/или 
орудий административного правонарушения исключена [9].

Также следует отметить, что в нашей стране начала развиваться 
судебная практика по привлечению к ответственности за несоблюдение 
мер по защите персональных данных. Так, в Казахстане в 2021 г. был 
оштрафован крупный банк, а в 2022 г. – телекоммуникационный оператор.  
За все годы существования законодательства о защите персональных данных 
в Казахстане, это первые случаи, когда по результатам проверки компании 
были привлечены к ответственности за нарушение требований о защите ПД.

Несмотря на то, что размер штрафа в обоих делах составляет не более 100 
МРП (291 700 тенге на момент совершения правонарушений, приблизительно 
630 долларов США), такие решения являются показательными, что 
Министерство цифрового развития, инноваций и аэрокосмической 
промышленности РК предпринимает реальные шаги по обеспечению защиты 
ПД. В связи с чем компаниям следует подходить к защите ПД очень серьезно 
во избежание правовых и репутационных рисков [10].
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ЖЕКЕ ДЕРЕКТЕРДІ ҚОРҒАУ: 
САЛЫСТЫРМАЛЫ ҚҰҚЫҚТЫҚ ТАЛДАУ

Қазіргі демократиялық қоғамда адам құқықтары, әсіресе, 
жеке деректерге құқық ең маңызды болып табылады. Бұл мақалада 
Еуропалық Одақтағы, АҚШ-тағы, Ресейдегі және Қазақстандағы 
жеке деректерді қорғау құқығын заңнамалық реттеуді салыстырмалы 
құқықтық талдау нәтижелеріне негізделген кейбір тұжырымдар 
көрсетілген. Ол жеке деректерді қорғаудың негізгі тәсілдерін 
және олардың кейбір елдердің ұлттық заңнамасында көрсетілуін 
талқылайды, сондай-ақ Қазақстандағы жеке деректерді қорғау 

https://www.dentons.com/en/insights/articles/2020/july/14/amendments-on-personal-data-protection-issues-in-kazakhstan/
https://www.dentons.com/en/insights/articles/2020/july/14/amendments-on-personal-data-protection-issues-in-kazakhstan/
https://www.dentons.com/ru/insights/articles/2022/april/13/kazakhstan-adopts-real-protections-of-personal-data
https://www.dentons.com/ru/insights/articles/2022/april/13/kazakhstan-adopts-real-protections-of-personal-data


58

Торайғыров университетінің Хабаршысы ISSN 2958-8618 Заң сериясы № 4, 2022

жүйесі туралы заң ережелерін және Қазақстан Республикасының 
заңнамасына енгізілген соңғы өзгерістердің мәнін талдайды, 
біздің елімізде жеке деректерді қорғау. Әлемдік құқықтық 
тәжірибеде дербес деректерді қорғау мәселелері адамның және 
азаматтың жеке басының қол сұғылмаушылығымен қатар негізгі 
құқықтары мен бостандықтарының құрамдас элементі ретінде 
қарастырылатынын атап өткен жөн. Дегенмен, жеке деректерді 
қорғау әдістері әр елде әртүрлі. Жүргізілген талдау бүгінгі күні 
Еуропалық Одақ пен Америка Құрама Штаттарының азаматтарында 
жеке деректерді қорғау құқығын қамтамасыз ететін құралдар мен 
әдістердің кең ауқымы бар деп айтуға негіз береді.

Кілтті сөздер: дербес деректер, құқық, құқықтарды қорғау, заң 
тәжірибесі, қол сұғылмаушылық.
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PROTECTION OF PERSONAL DATA: 
COMPARATIVE LEGAL ANALYSIS

In today’s democratic society, human rights, and in particular the 
right to personal data, are of paramount importance. This article reflects 
some conclusions based on the results of a comparative legal analysis of 
the legislative regulation of the right to protection of personal data in the 
European Union, the USA, Russia and Kazakhstan. It discusses the main 
approaches to the protection of personal data and their reflection in the 
national legislation of some countries, as well as analyzes the legal provisions 
on the system of protection of personal data in Kazakhstan and the essence 
of recent changes in the legislation on the protection of personal data in our 
country. It should be noted that the issues of personal data protection in the 
world legal practice are considered as an integral element of the fundamental 
rights and freedoms of man and citizen along with the inviolability of the 
individual. However, the ways in which personal data is protected vary from 
country to country. The analysis carried out suggests that today the citizens 
of the European Union and the United States have a wider range of tools and 
ways in which they can ensure their right to the protection of personal data.

Keywords: personal data, law, protection of law, legal practice, 
inviolability.
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