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ПРАВОВОЕ РЕГУЛИРОВАНИЕ И ЗАЩИТА 
ПЕРСОНАЛЬНЫХ ДАННЫХ (ОПЫТ 
ЕВРОПЕЙСКИХ СТРАН) 

Актуальность обеспечения защиты персональных данных 
обусловлена тенденциями распространения в современном 
обществе информационных угроз. Подобные угрозы посягают на 
свободное обращение информации и проявляются в неправомерных 
действиях по ее сбору, хранению и использованию. В силу 
глобализации информационного пространства, данные угрозы 
выходят далеко за пределы интересов национальной безопасности. 
В силу этого, важную роль в международной информационной 
политике играет механизм противодействия и предупреждения 
неправомерного использования информации. С учетом необходимости 
совершенствования способов создания, распространения, хранения, 
использования информации существенным образом меняется 
и само информационное пространство, которое постепенно 
входит в русло правовой регламентации. Проблема защиты, 
хранения, передачи и использования персональных данных на уровне 
международного сообщества является значимым компонентом, 
целого комплекса проблем национальной, региональной и глобальной 
политики в сфере международных информационных отношений. 
Необходимость решения проблем, привело к необходимости создания 
международного механизма защиты персональных данных усилиями 
ведущих международных и европейских организаций. В этой связи, 
рассмотрение в данной статье генезиса защиты персональных данные 
в зарубежных странах, является необходимым для формирования 
национального механизма защиты персональных данных.
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Введение
Современный мир характеризуется существенными преобразованиями 

во всех сферах жизни общества, поскольку процессы бурного развития 
информационных технологий, привели к переформатированию общественных 
отношений. Информатизация, цифровизация и глобализация стерли все 
границы и позволили государствам наладить быстрый обмен информацией 
и иными ресурсами. Однако насколько качественна процедура оборота 
информации оценить сложно, ведь каждое государство сталкивается 
на системном уровне с проблемами, когда необходимо защитить как 
информацию, так и регламентировать процесс ее циркуляции. 

Разумеется, если есть информация, то все субъекты хотят иметь 
беспрепятственный доступ к ней, соответственно обеспечение данной 
возможности приводит к определенным противоречиям и конфликтам. 
Поскольку использование информации, должно быть подчинено правовым 
правилам и установлениям. В этой связи, данный этап движения современного 
общества к информационной открытости, нуждается в осмыслении и 
понимании его последствий для дальнейшего развития. В результате 
необходимости совершенствования способов создания, распространения, 
хранения, использования информации существенным образом меняется и 
само информационное пространство, которое постепенно входит в русло 
правовой регламентации. 

Исследование генезиса зарубежного законодательства о защите 
персональных данных имеет немаловажное значение для Республики 
Казахстан, поскольку в контексте международных интеграционных 
процессов, необходимо определить приоритетные направления развития 
национального законодательства в этой области в соответствии с 
европейскими и мировыми стандартами.

Материалы и методы 
Методологическая основа заключается в том, чтобы обеспечить 

целостность и сбалансированность исследования, используя общенаучные 
методы (в частности: философский, диалектический, синергетический, 
индуктивный, дедуктивный, метод анализа и синтеза, формализацию, 
аналогию, материалистический и эмпирический методы), а также 
формально-юридический для адекватного анализа содержания системы 
защиты персональных данных в зарубежных странах. С целью выяснения 



42

Торайғыров университетінің Хабаршысы ISSN 2958-8618 Заң сериясы № 3, 2022

исторического становления и развития института защиты персональных 
данных в Европе был применен исторический метод. С помощью системного 
и структурно-функционального методов были определены основные 
механизмы защиты персональных данных в зарубежных странах. Важное 
место в системе методов исследования занял также метод юридического 
анализа нормативно-правовых актов международных и европейских 
институтов с целью усовершенствования существующей системы защиты 
персональных данных в Республике Казахстан.

Результаты и обсуждения
Процесс правового регулирования отношений, которые складываются в 

сфере персональной информации и их защиты начал складываться в странах 
Европы не в последние годы. Он уже насчитывает несколько десятилетий, 
поскольку европейские страны гораздо раньше, чем страны Азии, столкнулись 
с необходимостью защиты личности и информации о ней. К примеру, в 
1973 и 1974 годах разработаны и введены в действие две резолюции о 
защите персональных данных, которые повлияли на формирование первого 
поколения законодательных актов в сфере персональных данных.

В Германии в Федеративной Республике Германии в Земле Гессен 
(Hessen) в 1970 году – закон «О защите персональных данных» [1]. 
Затем подобный Закон пряняла Швеция, поскольку являлось самым 
компьютеризированным государством. Конечно, этот нормативный акт не 
был совершенен, он не предусматривал правил работы с персональными 
данными, однако прописывал список условий, несоблюдение которых 
влекло штраф.

Значительный опыт правового регламентирования отношений в сфере 
охраны персональных данных накоплен в США, где в 1966 г. вступил в 
силу Закон «О свободе информации» [2]. В этом Законе предусмотрено, 
что все документы федерального правительства открыты для доступа. 
В нем определены девять положений, согласно которым учреждениям 
и организациям запрещалось разглашать: круг вопросов национальной 
обороны и внешней политики; правила поведения внутреннего персонала 
и практики их применения; информацию, зафиксированную в специальных 
законодательных актах; торговую тайну, коммерческую или финансовую 
информацию; привилегированные межведомственные сообщения, 
внутрикорпоративные меморандумы или письма; личную информацию 
конфиденциального характера; следственные материалы, собранные с 
правоохранительной целью; отчеты финансовых институтов; географическую 
и геофизическую информацию. Эти положения предусматривают охрану от 
вмешательства в частную жизнь и позволяют решать вопросы, которые в 
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другом случае в основном приводят к судебным процессам. Отметим, что эти 
положения были произведены в ответ на общественные конфликты, которые 
возникли между ценностями демократического правления и обеспечением 
неприкосновенности частной жизни. Итак, охрана персональных данных 
субъекта была предусмотрена уже на уровне основного законодательного 
акта, регулирующего отношения, связанные с оборотом информации.

Институт Уполномоченного по вопросам защиты персональных данных 
в Венгрии функционирует на основе Закона «О защите информации о лице 
и доступ информации, представляющей общественный интерес» от 10 
ноября 1992 года. Согласно этому Закону определена выборная должность 
парламентского комиссара по защите информации, который называется 
Омбудсмен.

Анализ норм вышеуказанного Закона позволяет прийти к выводу, что 
главными элементами системы защиты персональных данных в Венгрии: 
надзор за соблюдением требований по защите информации (ст. 25); 
проверка документов и внесение протеста (ст. 26); ведение регистра защиты 
информации и лиц, которые оказывают услуги в сфере защиты персональных 
данных (ст. 28 – 29).

Франция столкнулась с проблемой правового регулирования и защиты 
персональных данных в результате развития компьютерно-информационной 
отрасли национальной экономики в начале 70-х годов. Проникновение 
компьютеров во все сферы общественной жизни, привело к разработке 
проекта SAFARI, который предусматривал использование номеров 
социального страхования граждан, путем привязки его к различным 
базам данных. Данный проект послужил предпосылкой для внедрения на 
государственном уровне системы наблюдения за частной жизнью физических 
лиц, в результате которого, озабоченность французского общества защитой 
персональных данных, привело к разработке исчерпывающих правил по 
обращению с информацией персонального характера. Данные правила 
закреплены в базовом французском законе в области защиты персональных 
данных – Закон «Об обработке данных, файлах данных и индивидуальных 
свободах» 1978 года.

Закон «О защите персональных данных» от 12 июля 1984 года является 
основным нормативным источником по защите персональных данных в 
Великобритании. Согласно этого Закона, определена работа института 
Уполномоченного органа, должность Министра по защите данных, 
Регистратора по защите данных и создан Суд по защите данных.

Основными элементами системы защиты персональных данных в 
Великобритании определены следующие составляющие: обязательное 
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ведение реестра пользователей данных, баз персональных данных и лиц, 
оказывающих услуги в сфере защиты персональных данных; соответствующая 
проверка и контроль деятельности с персональными данными; вручение 
сообщений о нарушениях, о запрете передачи данных; административное и 
судебное обжалование в связи с защитой персональных данных.

В Республике Болгария действует Закон «О защите персональных данных» 
(Закон за защита на личните данни) принятый XXIX Национальным Собранием 
21 декабря 2001 года, и вступил в силу с 1 января 2002 года [3]. Данный Закон 
регулирует общественные отношения, связанные с защитой прав отдельных 
лиц при обработке персональных данных. В соответствии с данным Законом, 
механизм защиты персональных данных Республики Болгарии включает: 
Комиссию по защите персональных данных, Инспекцию при Высшем Судебном 
Совете по надзору за обработкой персональных данных. 

Законодательство Республики Болгария, также, достаточно 
прогрессивное. Это такие нормативные акты как: Закон о доступе к 
общественной информации от 22 июня 2000 года [4], Закон о доступе 
к пространственным данным от 24 февраля 2010 года [5], Закон о 
кибербезопасности от 31 октября 2018 года [6].

Весь передовой опыт европейских стран в сфере правового регулирования 
персональных данных, лег в основу Конвенции «О защите личности в связи с 
автоматизированной обработкой персональных данных» ETS № 108 1980 года 
[7], работа над которой велась на протяжении 4-х лет с 1976 по 1979 годы. 

Принципы, изложенные в Конвенции, касаются, в частности, 
справедливого и законного сбора и автоматической обработки данных, 
для определенных законом целей. Это означает, что данные не должны 
использоваться для целей, несовместимых с целями сбора и должны хранится 
не дольше, чем это необходимо. Они также касаются качества данных, 
в частности того, что они должны быть адекватными, актуальными и не 
чрезмерными, а также конкретными.

Помимо предоставления гарантий по обработке персональных данных 
она запрещает обработку «чувствительных» данных – таких, как сведения 
о расе, политике, здоровье, религии, сексуальной жизни или судимости 
того или иного лица. Конвенция также закрепляет право человека знать 
ту информацию, которая хранится о нем и, при необходимости, может ее 
корректировать. Ограничения в отношении прав, закрепленных в Конвенции, 
возможны только при наличии преобладающих интересов, таких как: 
находящаяся под угрозой государственная безопасность или оборона. 

Кроме того, конвенция предусматривает свободный поток персональных 
данных между его странами-участницами данного договора и налагает 
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некоторые ограничения на информационные потоки в государствах, где 
правовое регулирование не предусматривает эквивалентную защиту.

Следует отметить, деятельность Совета Европы не ограничилась 
принятием Конвенции, и были приняты важные документы по защите 
персональной информации в области: медицины (1981 год); сети Интернет 
(1999 год); страхования индивидов (2002 год); трудоустройства (2015 год); об 
обеспечении свободы выражения мнений и защите прав на неприкосновенность 
частной жизни и сохранении «сетевого нейтралитета» (2016 год); об обработке 
персональных данных, касающихся здоровья, в страховых целях, включая 
данные, полученные в результате генетических тестов (2016 год); о роли и 
обязанностях интернет-посредников (2018 год); о руководящих принципах 
уважения, защиты и реализации прав ребенка в цифровой среде (2018 год); о 
защите данных, связанных со здоровьем (2019 год) [8].

Данный перечень правовых документов свидетельствует о скрупулёзной 
работе в сфере защиты персональных данных и адекватной реакции на 
актуальные вызовы современного информационного общества.

Выводы
В 1990 году, основываясь на статье 100a Договора об учреждении 

Европейского сообщества, принята Директива № 95/46/ЕС Европейского 
парламента и Совета Европейского Союза «О защите физических лиц 
при обработке персональных данных и о свободном обращении таких 
данных» [9], которая гармонизировала законодательство стран-членов 
Евросоюза в этой области. Процесс утверждения Директивы сопровождался 
противодействием со стороны бизнес структур не только европейских, но 
и американских, поскольку ее требования указывали на необходимость 
соблюдения нескольких обязательных правил.

Данный документ был принят тогда, когда ряд государств членов 
ЕС уже приняли национальные законы о персональных данных, и 
появилась потребность в их гармонизации, для обеспечения защищенной 
трансграничной передачи данных. Это обусловлено одним из достижений 
Европейского Союза – свободное перемещение товаров, капитала, услуг 
и людей в пределах внутреннего рынка, и, несомненно, свободный 
поток данных, который не мог бы быть реализован, если не обеспечили 
единообразный уровень их защиты.

Данная Директива о защите данных отражает принципы защиты данных, 
уже содержащиеся в национальных законах и в Конвенции 108, часто их 
конкретизирует и расширяет. В частности, она предусматривает возможность 
добавления документов об охране, предусмотренную в статье 11 Конвенции 
108, как инструмента улучшения соблюдения правил защиты данных.



46

Торайғыров университетінің Хабаршысы ISSN 2958-8618 Заң сериясы № 3, 2022

Следовательно, эта особенность была включена и в закон Совета 
Европы в 2001 году, как дополнительный протокол к Конвенции 108. 
Это иллюстрирует тесное взаимодействие и положительное влияние этих 
двух инструментов друг на друга. И хотя Директива о защите данных 
устанавливает подробный и всеобъемлющий механизм защиты данных в 
ЕС, ее положения не могут применяться непосредственно и должны быть 
перенесены в национальные законы государств-членов. Несомненно, что 
положения директивы подвергаются трансформации при имплементации 
их в национальных законах, так как государства имеют право свободы в 
данном процессе. В результате самостоятельных и различных интерпретаций 
положений Директивы, она не смогла достичь главной цели – гармонизации 
законодательства о персональных данных государств-членов ЕС, что привело 
к созданию различных правил защиты данных. Помимо этого уровень 
строгости санкций также различаются в разных государствах-членах ЕС. 

Дискуссии о необходимости модернизации правил защиты данных 
ЕС начались в 2009 году и начались публичные консультации о будущих 
правовых рамках осуществления основного права защиты данных. 

В результате длительных переговоров между Европейским парламентом 
и Советом ЕС, директива о защите данных была отменена и принят Регламент 
№ 2016/679 Европейского парламента и Совета Европейского Союза «О 
защите физических лиц при обработке персональных данных и о свободном 
обращении таких данных (Общий Регламент о защите персональных 
данных). GDPR» (г. Брюссель, 27 апреля 2016 года) [10]. 

GDPR сохраняет и развивает основные принципы и права субъекта 
данных. В соответствии с законодательством ЕС, положения Регламента 
имеют прямое действие, и нет необходимости их закрепления на 
национальном уровне. 

Таким образом, общее Регламент о защите данных предусматривает 
единый набор правил защиты данных по всем странам Европейского Союза. 
Это создает согласованную систему защиты на всей территории ЕС.

Вместе с тем, несмотря на то что общие правила защиты данных 
имеют прямое действие, предполагается, что государства-члены ЕС внесут 
существующие изменения в национальные законы о защите данных, чтобы 
полностью привести их в соответствие с Регламентом.

Изложенное свидетельствует о необходимости заимствования 
положительного опыта правовой регламентации персональных данных и их 
защиты, которая сегодня сложилась в Европе. Разработанный ими правовой 
механизм доказал надежность, эффективность и жизнеспособность. 
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Полагаем, Республике Казахстан следовало бы более тщательно изучить 
данный опыт для имплементации прогрессивного опыта в национальную 
практику.
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ДЕРБЕС ДЕРЕКТЕРДІ ҚҰҚЫҚТЫҚ РЕТТЕУ ЖӘНЕ ҚОРҒАУ
(ЕУРОПА ЕЛДЕРІНІҢ ТӘЖІРИБЕСІ)

Жеке деректерді қорғауды қамтамасыз етудің өзектілігі қазіргі 
қоғамдағы ақпараттық қауіптердің таралу тенденцияларына 
байланысты. Мұндай қауіптер ақпараттың еркін айналымына қол 
сұғады және оны жинау, сақтау және пайдалану жөніндегі заңсыз 
әрекеттерден көрінеді. Ақпараттық кеңістіктің жаһандануына 
байланысты бұл қауіптер ұлттық қауіпсіздік мүдделерінен асып 
түседі. Осыған байланысты Халықаралық ақпараттық саясатта 
ақпаратты заңсыз пайдалануға қарсы тұру және оның алдын 
алу тетігі маңызды рөл атқарады. Халықаралық қоғамдастық 
деңгейінде дербес деректерді қорғау, сақтау, беру және пайдалану 
проблемасы халықаралық ақпараттық қатынастар саласындағы 
ұлттық, өңірлік және жаһандық саясат проблемаларының тұтас 
кешенінің маңызды құрамдас бөлігі болып табылады. Қарастырылып 
отырған мәселелерді шешу қажеттілігі жетекші халықаралық 
және Еуропалық ұйымдардың күшімен жеке деректерді қорғаудың 
халықаралық тетігін құру қажеттілігіне әкелді. Осыған байланысты, 
осы мақалада шет елдерде дербес деректерді қорғау генезисін қарау 
дербес деректерді қорғаудың ұлттық тетігін қалыптастыру үшін 
қажет болып табылады. 

Кілтті сөздер: жеке құқықтар, құпиялылық, жеке деректер, 
Ақпараттық қауіпсіздік, ақпараттық қоғам, цифрландыру.
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LEGAL REGULATION AND PROTECTION OF PERSONAL DATA 
(EXPERIENCE OF EUROPEAN COUNTRIES)

The relevance of ensuring the protection of personal data is due to the 
trends in the spread of information threats in modern society. Such threats 
encroach on the free circulation of information and manifest themselves in 
illegal actions for its collection, storage and use. Due to the globalization of 
the information space, these threats go far beyond the interests of national 
security. Because of this, an important role in international information 
policy is played by the mechanism of countering and preventing the misuse 
of information. The problem of protection, storage, transfer and use of 
personal data at the level of the international community is a significant 
component of the whole complex of problems of national, regional and 
global policy in the field of international information relations. The need 
to solve the problems under consideration has led to the need to create an 
international mechanism for the protection of personal data through the 
efforts of leading international and European organizations. In this regard, 
the consideration in this article of the genesis of personal data protection 
in foreign countries is necessary for the formation of a national mechanism 
for the protection of personal data. 

Keywords: personal rights, confidentiality, personal data, information 
security, information society, digitalization.
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