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АКТУАЛЬНЫЕ ПРОБЛЕМЫ БОРЬБЫ 
С КИБЕРПРЕСТУПНОСТЬЮ

Развитие современного общества XXI века целиком и 
полностью «пронизано» компьютерными технологиями, без которых 
существование и функционирование той или иной сферы уже не 
представляется возможным. Информационная сфера является 
системообразующим фактором жизни общества и оказывает 
значительное влияние на состояние политической, экономической, 
оборонной и других составляющих безопасности Республики 
Казахстан. Информационные и компьютерные технологии 
стали «помощниками» не только для решения рабочих вопросов 
(электронный документооборот, использование электронной 
почты и т.д.), но и бытовых (онлайн-шоппинг, посещение 
виртуальных музеев и театров и т.д.). Беспрерывное развитие 
компьютерных и телекоммуникационных технологий влечет за 
собой рост преступлений, совершаемых с их использованием, что 
свидетельствует о формировании нового сегмента теневой экономики 
– «черного» киберрынка, отрицательно влияющего на экономическую 
безопасность всего государства. Эффективно противодействовать 
информационным угрозам в современных условиях способна лишь 
хорошо организованная государственная система обеспечения 
информационной безопасности страны, осуществляемая при 
абсолютном взаимодействии всех государственных органов, 
негосударственных структур и граждан Республики Казахстан. А 
для этого необходимо введение новых специализаций в ведомственных 
учебных заведениях, пересмотра учебных планов и внедрения в них 
новых предметов по информационной безопасности, тактике 
и методике раскрытия преступлений в сфере информационных 
технологий.
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Введение
Стремительное развитие цифровых и информационных технологий, а также 

постоянное расширение всемирной сети Интернет внесло в наше общество 
как положительные, так и отрицательные коррективы. С одной стороны, оно 
открыло новые возможности для пользователей, а с другой стороны, породило 
массу новых видов преступлений в сфере высоких технологий.

Ежедневные новости казахстанских СМИ о новых кибератаках, 
преступлениях, совершенных с использованием информационных систем, 
уже никого не удивляют.

Кибертерроризм оценивается как один из наиболее опасных видов 
преступности, что вызывало необходимость глобального развития 
когнитивных и технологических навыков и компетенции правоохранительных 
органов в обеспечении информационной безопасности [1].

По сведениям Комитета информационной безопасности Министерства 
оборонной и аэрокосмической промышленности РК, если в 2016 году было 
зафиксировано 1 млрд. атак на государственные органы, то по итогам 2017 
года их количество составило 20 млрд. [2, с. 95].

По указанной причине одной из наиболее актуальных проблем во всем 
мире, в том числе и в Республике Казахстан является противодействие 
киберпреступности.

Особое внимание, подтверждающее актуальность исследования 
данного вопроса, уделено Главой государства в своем послании народу 
Казахстана от 31 января 2017 года, где Комитету национальной безопасности 
и Правительству поручено создать систему «Киберщит Казахстана» [3].

Материалы и методы
Мeтoдoлoгичecкaя ocнoвa иccлeдoвaния бaзиpoвaлacь нa cлeдующиx 

oбщeнaучныx мeтoдax: cинтeз, aнaлиз, индукция, дeдукция; oбщee зaключeниe, 
пepexoд c aбcтpaкции нa тoчнocть; тeopeтичecкиe мeтoды, включaя cocтaвлeниe 
фaктичecкиx пoиcкoв (в coпocтaвимыx cтaтиcтичecкиx дaнныx).

Результаты и обсуждение
Aпpoбиpoвaнный вapиaнт анализа развития киберпреступности в 

Республике Казахстан пoзвoлил выдeлить ocнoвныe acпeкты дaннoгo 
нaпpaвлeния.

Сегодня количество преступлений, совершенных в сфере 
информационных технологий, в процентном соотношении не уступают по 
количеству всем остальным общеуголовным преступлениям вместе взятым. 
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Не исключена вероятность того, что в ближайшем будущем они увеличатся 
в разы. Данный факт обусловлен тем, что с каждым днем число активных 
пользователей сети Интернет становится все больше и больше. Количество 
онлайн-покупок, онлайн-заказа услуг увеличивается в геометрической 
прогрессии, что привлекает повышенное внимание мошенников, которые 
хотят поживиться «легкими деньгами».

Начавшаяся в 2020 году пандемия расширила виды и масштабы 
киберпреступлений. Опасаясь риска заражения, люди практически 
перевели большую часть процессов жизнедеятельности от покупки 
продуктов до трудовых взаимоотношений на интернет-площадки, где 
высока вероятность утечки данных.

Как обеспечить информационную безопасность в таких условиях, 
как противостоять растущим киберугрозам, как защитить персональные 
данные граждан, информационной инфраструктуры, стратегически 
важных объектов и, в целом, как повысить защищенность национального 
информационного пространства?

С борьбы с киберпреступностью еще в июне 2017 года Правительством 
была утверждена Концепция кибербезопасности «Киберщит Казахстана».

Концепция основана на оценке текущей ситуации в сфере 
информатизации государственных органов, автоматизации государственных 
услуг, перспектив развития «цифровой» экономики и технологической 
модернизации производственных процессов в промышленности, расширения 
сферы оказания информационно-коммуникационных услуг.

Документ определил основные направления реализации государственной 
политики в сфере защиты электронных информационных ресурсов, 
информационных систем и сетей телекоммуникаций, обеспечения 
безопасного использования информационно-коммуникационных технологий.

30 июня того же года постановлением Правительства Республики 
Казахстан № 407 утверждена Концепция кибербезопасности («Киберщит 
Казахстана») [4]. 

Правительством Республики Казахстан отмечено, что эффективная 
реализация мероприятий по цифровизации экономики будет обеспечена 
только при обеспечении единства, устойчивости и безопасности 
информационно-коммуникационной инфраструктуры, сохранности данных и 
доверии граждан к процессам, в основе которых лежат решения, основанные 
на использовании информационно-коммуникационных технологий.

Одним из этапов цифровизации, направленной на обеспечение надежной 
правовой среды и неукоснительной защиты прав и свобод граждан, 
интересов юридических лиц и государства является внедрение «электронного 
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дела», состоящее из 5 связанных компонентов: электронные обращения 
граждан, единый реестр субъектов и объектов проверок, единый реестр 
административных производств, электронное уголовное дело, аналитический 
центр, а также судопроизводство в судебных стадиях [5].

Однако, согласно статистическим сведениям, противодействие 
преступлениям, совершенным с применением информационных технологий, 
в Республике Казахстан осуществляется на ненадлежащем уровне [6].

Основными причинами высокой латентности киберпреступности 
являются, с одной стороны, отсутствие должной реакции со стороны жертв 
преступлений, а, с другой стороны, скрытый характер с использованием 
компьютерных технологий [7, с.67].

Однако помимо высокой латентности, имеется ряд практических 
проблем в противодействии данной категории уголовных правонарушений.

Снижается количество дел оконченных, в том числе направленных 
в суд, по зарегистрированным на территории Казахстана преступлениям, 
совершенным в сфере информатизации и связи: в 2017 году было направлено 
в суд лишь 2,8 % из зарегистрированных дел (в 2015 году – 13 % (24), в 
2016 году – 22 % (29)). То есть из зарегистрированных в 2017 году 107 
преступлений только по 3 из них дела направлено в суд.

Вызывает тревогу высокое количество дел, прекращенных в связи 
с отсутствием состава преступления – т.е. дела, по которым органы 
досудебного расследования не усмотрели признаки преступления: в 2017 
году - 151, в 2016 году – 214 [2, с. 96]. 

Одной из причин этого, по мнению ученых, является тот фактор, 
что лица, занимающиеся расследованием данного рода преступлений, 
и работники судебной системы в большинстве своем не обладают 
специальными познаниями в области новых компьютерных технологий, что 
влечет ошибки в квалификации и расследовании преступлений [8, с.32], [9, 
с.15]. Недостаточный анализ и трудности в сборе доказательств по делам 
о преступлениях в сфере информационных технологий является основной 
проблемой их раскрытия. Для этого требуется наличие специальных 
знаний в области компьютерных систем, программного обеспечения у лиц, 
расследующих такие дела.

Таким образом, в нашем государстве возникла объективная 
необходимость усовершенствовать формы, средства и методы своей 
деятельности. Используя опыт западных стран в криминальной полиции 
МВД РК и во всех департаментах внутренних дел республики были созданы 
подразделения по борьбе с преступлениями в сфере информационных 
технологий. К их компетенции относится борьба с незаконным 
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проникновением в компьютерные сети, противодействие «компьютерным 
гениям» и «пиратам», распространению в интернет-сети порнографии, культа 
насилия и жестокости и т.п. [10].

В настоящее время подразделения по борьбе с преступлениями в сфере 
информационных технологий могут противостоять таким угрозам. У них уже 
есть положительные результаты: так, в 2021 году было возбуждено более 
130 уголовных дел, раскрыт ряд резонансных преступлений, мошенничеств 
в банковской сфере, пресечена деятельность двух «электронных» педофилов 
и восьми телефонных хакеров.

Особо хотелось бы отметить деятельность Отдела по борьбе с 
киберпреступностью при Управлении криминальной полиции в г. 
Павлодаре. Он был создан в структуре Департамента полиции Павлодарской 
области 30 апреля 2021 года. Данному подразделению по долгу службы 
приходится раскрывать такие преступления, как интернет-мошенничества, 
распространение противоправной информации через Интернет (клевета, 
материалы порнографического характера, материалы, разжигающие 
межнациональную и межрелигиозную вражду и т.п.).

По результатам 2021 года силами сотрудников Отдела по борьбе с 
киберпреступностью было задержано 6 преступных групп, совершивших 
618 мошенничеств [11]. В 2022 году сотрудниками данного отдела были 
задержаны ряд злоумышленников, которые занимались совершением 
интернет-мошенничеств на всей территории Республики Казахстан (более 
чем 120 преступлений). Еще одним достижением Отдела по борьбе с 
киберпреступностью при Департаменте полиции Павлодарской области 
можно назвать задержание жителя Карагандинской области, который 
обманул 20 жителей г. Павлодара и 20 жителей иных областей Казахстана. 
Он, будучи дизайнером сайта через различные программы подделывал 
фотографии удостоверений личности, представлялся владельцем квартир и 
сдавал в найм несуществующее жилье.

Выводы
Таким образом, мы пришли к выводу, что противодействие 

киберпреступности должно быть возведено в ранг первоочередных задач 
правоохранительных органов, эффективности которой будут способствовать 
следующие факторы.

1 Необходимо пересмотреть и ввести особую систему подбора кадров 
в правоохранительных и специальных органах, а также экспертных 
подразделениях МЮ РК (оперативные сотрудники с техническим 
образованием). Полагаю возможным использовать положительный опыт 
зарубежных стран, привлекающих на должности оперативных работников 
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и специалистов лиц, имеющих, как правило, техническое образование, с 
прохождением курсов юридической подготовки. На первоначальном этапе 
такое требование возможно установить к оперативным работникам.

2 Методическое обеспечение расследования. Активное использование 
методов имитации преступной деятельности и внедрения сотрудников 
правоохранительных органов, а также инициирование создания единой 
правовой платформы на территории стран постсоветского пространства, 
содержащей опыт расследования киберпреступлений, сведения о 
преступниках, блокированных сайтах и т.д.

3 Надлежащее международное правовое сотрудничество. Положительное 
разрешение вопроса о присоединении Республики Казахстан к Европейской 
конвенции о киберпреступности позволит оперативно получать необходимые 
сведения и доказательства.
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КИБЕРҚЫЛМЫСТЫҚ КҮРЕСТІҢ ҚАЗІРГІ МӘСЕЛЕЛЕРІ

21 ғасырдағы заманауи қоғамның дамуы компьютерлік 
технологиялармен толығымен «сіңген», оларсыз белгілі бір 
саланың болуы және жұмыс істеуі мүмкін емес. Ақпараттық 
сала қоғам өмірінің жүйе құраушы факторы болып табылады 
және Қазақстан Республикасының саяси, экономикалық, қорғаныс 
және қауіпсіздіктің басқа да құрамдас бөліктерінің жай-күйіне 
елеулі әсер етеді. Ақпараттық-компьютерлік технологиялар 
жұмыс мәселелерін (электрондық құжат айналымы, электрондық 
поштаны пайдалану және т.б.) шешу үшін ғана емес, сонымен 
қатар күнделікті (онлайн сауда, виртуалды мұражайлар мен 
театрларға бару және т.б.) «көмекшілерге» айналды. Компьютерлік 
және телекоммуникациялық технологиялардың үздіксіз дамуы 
оларды пайдалану арқылы жасалатын қылмыстардың өсуіне әкеп 
соқтырады, бұл бүкіл мемлекеттің экономикалық қауіпсіздігіне 
теріс әсер ететін көлеңкелі экономиканың жаңа сегменті – 
«қара» кибернарықтың қалыптасуын көрсетеді. Қазіргі жағдайда 
ақпараттық қатерлерге тиімді қарсы тұруға барлық мемлекеттік 
органдардың, мемлекеттік емес құрылымдардың және Қазақстан 
Республикасының азаматтарының абсолютті өзара іс-қимылымен 
жүзеге асырылатын елдің ақпараттық қауіпсіздігін қамтамасыз 
етудің жақсы ұйымдастырылған мемлекеттік жүйесі ғана 
қабілетті. қазіргі жағдайда. Ал бұл ведомстволық оқу орындарында 
жаңа мамандықтарды енгізуді, оқу бағдарламаларын қайта қарауды 
және оларға ақпараттық қауіпсіздік, ақпараттық технологиялар 
саласындағы қылмыстарды ашу тактикасы мен әдістері бойынша 
жаңа пәндерді енгізуді талап етеді.

https://polisia.kz/ru/pavlodarskie-politsejskie-podveli-itogi-goda/
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19

Вестник Торайгыров университета ISSN 2958-8618� Серия Юридическая №2, 2022

Кілтті сөздер: кибернарық, киберқылмыс, киберқауіпсіздік, 
ақпараттық технологиялар, тергеу.

*А. М. Aubakirov
Department Police of Pavlodar region, 
Republic of Kazakhstan, Pavlodar
Material received on 10.06.22

CURRENT PROBLEMS OF COMBAT TNG CYBERCRIME

The development of modern society of the 21st century is entirely 
«permeated» with computer technologies, without which the existence and 
functioning of a particular sphere is no longer possible. The information 
sphere is a system-forming factor in the life of society and has a significant 
impact on the state of the political, economic, defense and other components 
of the security of the Republic of Kazakhstan. Information and computer 
technologies have become «assistants» not only for solving work issues 
(electronic document management, using e-mail, etc.), but also everyday 
ones (online shopping, visiting virtual museums and theaters, etc.). The 
continuous development of computer and telecommunication technologies 
entails an increase in crimes committed with their use, which indicates the 
formation of a new segment of the shadow economy – the «black» cyber 
market, which negatively affects the economic security of the entire state. 
In modern conditions, only a well-organized state system for ensuring the 
information security of the country, carried out with the absolute interaction 
of all state bodies, non-state structures and citizens of the Republic of 
Kazakhstan, is capable of effectively counteracting information threats in 
modern conditions. And this requires the introduction of new specializations 
in departmental educational institutions, the revision of curricula and the 
introduction of new subjects in them on information security, tactics and 
methods for solving crimes in the field of information technology.

Keywords: cyber market, cyber crime, cyber security, information 
technology, investigation.
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